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KOMISJONI RAKENDUSOTSUS (EL) 2019/ 329,
25. veebruar 2019,

millega kehtestatakse riiki sisenemise ja riigist lahkumise siisteemi (EES) kantud biomeetriliste
andmete alusel isikusamasuse tuvastamiseks ja kontrollimiseks kasutatavate sormejilgede ja
niokujutise kvaliteedi, eraldusvoime ja kasutamise tehnilised kirjeldused

EUROOPA KOMISJON,

vottes arvesse Euroopa Liidu toimimise lepingut,

vottes arvesse Euroopa Parlamendi ja ndukogu 30. novembri 2017. aasta méarust (EL) 20172226, millega luuakse riiki
sisenemise ja riigist lahkumise stisteem liikmesriikide vélispiire iiletavate kolmandate riikide kodanike riiki sisenemise ja
riigist lahkumise andmete ja sisenemiskeeluandmete registreerimiseks ning mairatakse kindlaks riiki sisenemise ja riigist
lahkumise siisteemile diguskaitse eesmirgil juurdepddsu andmise tingimused ning millega muudetakse Schengeni lepingu
rakendamise konventsiooni ning méiruseid (EU) nr 767/2008 ja (EL) nr 1077/2011, (') eriti selle artikli 36 esimese
16igu punkte a ja b,

ning arvestades jargmist:

(1)

()

)

Noukogu mairusega (EL) 20172226 loodi riiki sisenemise ja riigist lahkumise siisteem (EES), mis registreerib
elektrooniliselt litkmesriikide territooriumil lithiajaliseks viibimiseks loa saanud kolmandate riikide kodanike riiki
sisenemise ja riigist viljumise aja ja koha ning arvutab nende lubatud viibimisaja.

EESiga soovitakse parandada vilispiiride haldamist, hoida 4ra ebaseaduslikku sisserdnnet ja holbustada
rindevoogude juhtimist. EES peaks eelkdige aitama tuvastada isikuid, kelle puhul ei ole vdi enam ei ole tdidetud
liikmesriikide territooriumil lubatud viibimise tingimused. Uhtlasi peaks EES aitama kaasa terroriaktide ja muude
raskete kuritegude ennetamisele, avastamisele ja uurimisele.

Kuna biomeetriliste andmete kvaliteet ja usaldusvddrsus on EESi tdieliku potentsiaali saavutamiseks méddrava
tahtsusega, on vaja kehtestada EESi kantud biomeetriliste andmete alusel isikusamasuse tuvastamiseks ja
kontrollimiseks kasutatavate ndokujutiste ja sdrmejilgede kvaliteedi, eraldusvdime ja kasutamise tehnilised
kirjeldused, sealhulgas juhul, kui ndokujutis salvestatakse kohapeal v&i saadakse elektrooniliselt elektroonilisest
masinloetavast reisidokumendist (¢eMRTD). Kuna registreeritud sdrmejilgede kvaliteet avaldab EESi nduetekohasele
toimimisele mdju aastaid pérast registreerimist, tuleks pikas perspektiivis hoolikalt jilgida sdrmejilgede kvaliteetse
registreerimise keskkonna- ja kaitamistegureid.

Kiesoleva otsusega ei looda uusi standardeid; see on kooskdlas Rahvusvahelise Tsiviillennunduse Organisatsiooni
standarditega.

Nende meetmete pohjal peaks Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala Suuremahuliste IT-siisteemide
Operatiivjuhtimise Euroopa Amet saama kindlaks mairata EESi fuisilise arhitektuuri (sealhulgas selle sidetaristu)
ja stisteemi tehnilise kirjelduse ning hakata stisteemi arendama.

Selles kontekstis on seega vaja votta vastu EESi kantud biomeetriliste andmete alusel isikusamasuse tuvastamiseks
ja kontrollimiseks kasutatavate sérmejilgede ja ndokujutiste kvaliteedi, eraldusvdime ja kasutamise tehniline
kirjeldus.

Kédesoleva otsuse kohaldamine ei piira Euroopa Parlamendi ja ndukogu direktiivi 2004/38/EU () kohaldamist.

Euroopa Liidu lepingule ja Euroopa Liidu toimimise lepingule lisatud protokolli nr 22 (Taani seisukoha kohta)
artiklite 1 ja 2 kohaselt ei osalenud Taani méiruse (EL) 2017/2226 vastuvétmisel ning see ei ole tema suhtes
siduv ega kohaldatav. Vottes siiski arvesse, et madrus (EL) 20172226 pdhineb Schengeni acquis], teatas Taani
30. mail 2018 kooskélas nimetatud protokolli artikliga 4, et ta on otsustanud mdairuse (EL) 2017/2226 oma
siseriiklikusse digusesse iile votta. Seega on kdesolev otsus rahvusvahelise diguse kohaselt Taani suhtes siduv.

ELTL 327,9.12.2017,1k 20.

Euroopa Parlamendi ja ndukogu 29. aprilli 2004. aasta direktiiv 2004/38/EU, mis ksitleb Euroopa Liidu kodanike ja nende pereliikmete
digust liikuda ja elada vabalt liikmesriikide territooriumil ning millega muudetakse maarust (EMU) nr 1612/68 ja tunnistatakse kehtetuks
direktiivid 64/221/EMU, 68/360/EMU, 72/194/EMU, 73/148/EMU, 75[34[EMU, 75/35/EMU, 90/364/EMU, 90/365/EMU ja
93/96/EMU (ELT L 158, 30.4.2004, 1k 77).
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(99 Kdesolev otsus kujutab endast nende Schengeni acquis’ sitete edasiarendamist, milles Uhendkuningriik ei osale
vastavalt ndukogu otsusele 2000/365/EU; () seetdttu ei osale Uhendkuningriik kiesoleva otsuse vastuvotmisel
ning see ei ole tema suhtes siduv ega kohaldatav.

(10)  Kéesolev otsus kujutab endast nende Schengeni acquis’ sitete edasiarendamist, milles lirimaa ei osale vastavalt
ndukogu otsusele 2002/192/EU; (%) seetdttu ei osale lirimaa kidesoleva otsuse vastuvotmisel ning see ei ole tema
suhtes siduv ega kohaldatav.

(11) Islandi ja Norra puhul kujutab kiesolev otsus endast nende Schengeni acquis’ sdtete edasiarendamist Euroopa Liidu
Noukogu ning Islandi Vabariigi ja Norra Kuningriigi vahelise lepingu (viimase kahe riigi osalemiseks Schengeni
acquis’ sitete rakendamises, kohaldamises ja edasiarendamises) () tihenduses, mis kuuluvad ndukogu otsuse
1999/437[EU (%) artikli 1 punktis A osutatud valdkonda.

(12)  Sveitsi puhul kujutab kiesolev otsus endast nende Schengeni acquis sitete edasiarendamist Euroopa Liidu,
Euroopa Uhenduse ja Sveitsi Konfoderatsiooni vahelise lepingu (Sveitsi Konfoderatsiooni ithinemise kohta
Schengeni acquis’ sitete rakendamise, kohaldamise ja edasiarendamisega) () tdhenduses, mis kuuluvad otsuse
1999/437|EU artikli 1 punktis A osutatud valdkonda, kusjuures nimetatud otsuse vastavat punkti tdlgendatakse
koostoimes ndukogu otsuse 2008/146/EU (¥) artikliga 3.

(13) Liechtensteini puhul kujutab kiesolev otsus endast nende Schengeni acquis’ sitete edasiarendamist Euroopa Liidu,
Euroopa Uhenduse, Sveitsi Konfoderatsiooni ja Liechtensteini Viirstiriigi vahelise protokolli (mis kisitleb
Liechtensteini Viirstiriigi ithinemist Euroopa Liidu, Euroopa Uhenduse ja Sveitsi Konfoderatsiooni vahelise
lepinguga Sveitsi Konfoderatsiooni ithinemise kohta Schengeni acquis rakendamise, kohaldamise ja edasiaren-
damisega) (°) tdhenduses, mis kuuluvad otsuse 1999/437/EU artikli 1 punktis A osutatud valdkonda, kusjuures
nimetatud otsuse vastavat punkti tdlgendatakse koostoimes ndukogu otsuse 2011/350/EL (*°) artikliga 3.

(14)  Kiiprose, Bulgaaria, Rumeenia ja Horvaatia puhul nduab EESi kasutamine passiivse juurdepddsu andmist viisainfo-
siisteemile (VIS) ning seda, et kdik Schengeni infosiisteemi (SIS) kasitlevad Schengeni acquis' sdtted oleksid
joustatud kooskolas asjaomaste ndukogu otsustega. Neid tingimusi saab tdita alles siis, kui kontrollimine
kohaldatava Schengeni hindamiskorra kohaselt on edukalt 16pule viidud. Seepirast peaksid EESi kasutama ainult
need liikmesriigid, mis vastavad neile tingimustele EESi toolerakendamise ajal. Litkmesriigid, mis EESi selle
esmasest toolerakendamisest alates ei rakenda, tuleks ithendada riiki sisenemise ja riigist lahkumise siisteemiga
maédruses (EL) 2017/2226 sdtestatud korra kohaselt niipea, kui nad vastavad kéikidele nimetatud tingimustele.

(15) Euroopa Andmekaitseinspektor esitas oma arvamuse 27. juulil 2018.

(16) Kdaesoleva otsusega ettendhtud meetmed on kooskdlas e-piiride komitee arvamusega,
ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

1. EESi kantud biomeetriliste andmete alusel isikusamasuse tuvastamiseks ja kontrollimiseks kasutatavate
sormejalgede kvaliteedi, eraldusvdime ja kasutamise tehnilised kirjeldused on esitatud lisas.

() Néukogu 29. mai 2000. aasta otsus 2000/365/EU Suurbritannia ja P&hja-liri Uhendkuningriigi taotluse kohta osaleda teatavates
Schengeni acquis’ satetes (EUTL 131, 1.6.2000, 1k 43).

() Noukogu 28. veebruari 2002. aasta otsus 2002/192/EU lirimaa taotluse kohta osaleda teatavates Schengeni acquis’ sitetes (EUT L 64,
7.3.2002, 1k 20).

() EUTL176,10.7.1999, Ik 36.

() Ndukogu 17. mai 1999. aasta otsus 1999/437/EU Euroopa Liidu Ndukogu ning Islandi Vabariigi ja Norra Kuningriigi vahel sdlmitud
lepingu teatavate rakenduseeskirjade kohta nende kahe riigi ithinemiseks Schengeni acquis’ sitete rakendamise, kohaldamise ja edasiaren-
damisega (EUTL 176, 10.7.1999, Ik 31).

() ELTL 53,27.2.2008, 1k 52.

(%) Noukogu 28. jaanuari 2008. aasta otsus 2008/146/EU sdlmida Euroopa Uhenduse nimel Euroopa Liidu, Euroopa Uhenduse ja Sveitsi
Konféderatsiooni vaheline leping Sveitsi Konfoderatsiooni ithinemise kohta Schengeni acquis’ rakendamise, kohaldamise ja edasiaren-
damisega (ELT L 53, 27.2.2008, Ik 1).

() ELTL160,18.6.2011, 1k 21. . 3

(") Noukogu 7. mirtsi 2011. aasta otsus 2011/350/EL Euroopa Liidu, Euroopa Uhenduse, Sveitsi Konfoderatsiooni ja Liechtensteini
Viirstiriigi vahelise protokolli (mis kisitleb Liechtensteini Viirstiriigi ithinemist Euroopa Liidu, Euroopa Uhenduse ja Sveitsi
Konf6deratsiooni vahelise lepinguga Sveitsi Konféderatsiooni iihinemise kohta Schengeni acquis’ rakendamise, kohaldamise ja edasiaren-
damisega) Euroopa Liidu nimel sdlmimise kohta, seoses sisepiiridel piirikontrolli kaotamise ja isikute liikumisega (ELT L 160,
18.6.2011,1k 19).



L 57/20 Euroopa Liidu Teataja 26.2.2019

2. EESi kantud biomeetriliste andmete alusel isikusamasuse tuvastamiseks ja kontrollimiseks kasutatavate naokujutiste
(sealhulgas kohapeal salvestatud ndokujutis voi elektroonilisest masinloetavast reisidokumendist elektrooniliselt saadud
ndokujutis) kvaliteedi, eraldusvoime ja kasutamise tehnilised kirjeldused on esitatud lisas.

Artikkel 2

Kiesolev otsus joustub kahekiimnendal péeval pirast selle avaldamist Euroopa Liidu Teatajas.

Briissel, 25. veebruar 2019

Komisjoni nimel
president
Jean-Claude JUNCKER
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LISA

1. KVALITEET

1.1. Lived

1.1.1. Sormejdljed
Registreerimine

Registreerimise hetkel kasutatakse USA riikliku standardite ja tehnoloogia instituudi (NIST) kindlaks médratud sérmejilje
kujutise kvaliteedi (NFIQ) (') versiooni 2.0 (v6i uuemat versiooni), et kontrollida, kas vdetud sdrmejilgede andmete
kvaliteet vastab méddruse (EL) 2017/2226 artikli 37 16ikes 1 osutatud tehnilistes kirjeldustes tidpsustatud lavedele.

Registreerimiseks hinnatakse sormejdlgede andmete kvaliteeti jargmiselt:

— riiklikul tasandil litkmesriikide poolt enne andmete edastamist riiki sisenemise ja riigist lahkumise kesksiisteemi (CS-
EES), kusjuures hindamine toimub sdrmejilgede votmise ajal ja selleks voib kasutada eu-LISA pakutavat, hooldatavat
ja ajakohastatavat vahendit, ning

— kesktasandil.

Kontroll

Kontrollimisel soovitatakse lilkmesriikidel hinnata sormejdlgede andmete kvaliteeti sormejalgede votmise ajal enne
andmete edastamist CS-EESi, kasutades kas NISTi sdrmejilje kujutise kvaliteedi (NFIQ) niitaja versiooni 2.0 (vdi uuemat
versiooni), vdi kui see on tehniliselt vOimatu, mdnda muud nditajat, mis on korrelatsioonis eelistatavalt NFIQ
versiooniga 2.0 (vdi uuema versiooniga). Korrelatsioon tuleb eelnevalt kindlaks teha. Kui saadakse NFIQ versiooni 2.0
(voi uuema versiooni) kvaliteediniitaja, tuleb see saata sdrmejilgede andmetega samal ajal CS-EESi.

1.1.2. Ndokujutised

Niokujutiste, sealhulgas lhiinfrapunakiirgusel jaddvustatud ndokujutiste kvaliteet peab vastama méiruse (EL) 2017/2226
artikli 37 ldikes 1 osutatud tehnilistes kirjeldustes kindlaks médratud livedele ja ISO[IEC 19794-5:2011 (eestvaates
ndokujutis) kujutise nduetele. Ndokujutise kvaliteeti hindavad lilkmesriigid riiklikul tasandil enne ndokujutise edastamist
CS-EESi, kusjuures hindamine toimub niokujutise salvestamise ajal ja selleks voib kasutada eu-LISA pakutavat,
hooldatavat ja ajakohastatavat vahendit. Ndokujutise kvaliteedi algoritm peab olema standardi ISO/IEC 19794-5:2011
kriteeriumide kohaselt arusaadav.

Naokujutise kvaliteedi lavi mdairatakse kindlaks, kasutades ndokujutise kvaliteedi hindamise algoritmi, mis pdhineb
standardis ISO 19794-5 kirjeldatud kvaliteedimeetmetel, ja selle puhul tagatakse kvaliteedikontroll, mis on analoogne
CS-EESis rakendatuga ().

1.2. Biomeetrilise tipsuse niitajad
Mbisted
Méiruse (EL) 2017/2226 artiklis 3 médratletud biomeetrilise tipsuse nditajad on jargmised:

,29) ,registreerimise  ebadnnestumise  mair‘ — biomeetriliseks  registreerimiseks  ebapiisava  kvaliteediga
registreerimiste osatihtsus;

30) ,valepositiivsete tuvastamiste mddr“ — selliste biomeetrilise otsingu kéigus saadud paringutabamuste
osatihtsus, mis ei puuduta kontrollitavat reisijat;

31) ,valenegatiivsete tuvastamiste médr“ — biomeetrilise otsingu kdigus saamata jddnud piringutabamuste
osatihtsus, ehkki reisija biomeetrilised andmed olid registreeritud.

Punktides 30 ja 31 osutatud biomeetriline otsing on sama kui biomeetriline tuvastamine v6i simultaanotsing

Kooskdlas madruse (EL) 2017/2226 artikli 36 esimese 16igu punktiga g jdetakse vOimalus mddrata rakendusaktis
kindlaks biomeetriliste nditajate tdiendavad vaartused.

Vaariihtivustegur (,False Match(ing) Rate“ — FMR) viljendab pettekatsete osakaalu, mis loetakse ekslikult vastavaks teise
objekti mallile (isiku biomeetrilisele mallile).

() https:/[www.nist.gov/services-resources/software/development-nfig-20
(*) Voimaluse korral hinnatakse ja valideeritakse ndokujutisi ICAO dokumendi 9303 punkti 3.9 kriteeriumide alusel voi vastavalt
Prantsusmaa viisataotluste puhul kasutatavatele visuaalse isikutuvastuse ja kasutussoovitustele.


https://www.nist.gov/services-resources/software/development-nfiq-20
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Vidrlahknevustegur (,False Non-Match(ing) Rate* — FNMR) viljendab tdeste katsete osakaalu, mis loetakse ekslikult
mittevastavaks sama objekti mallile.

Tdene katse on kasutaja ithekordne katse saada vastavus oma salvestatud mallile. Pettekatse on vastupidine — selle puhul
saadakse kasutaja malli otsingu vasteks kellegi teise mall.

1.2.1. Registreerimise ebadnnestumise mddr

Registreerimise ebadnnestumise mdira sihtvddrtus on null. Litkmesriigid vdldivad neid juhtumeid, kasutades piisava
kvaliteediga registreerimisprotsessi.

1.2.2. Biomeetrilise kontrolli tipsus

Vidrlahknevusteguri (FNMR) maksimaalsed véirtused juhul, kui védrithtivustegur (FMR) = 0,05 % (viis 10 000 kohta),
on jargmised:

Liik FMR FNMR
Sormejiljed 0,05 % <0,5%
Naokujutised 0,05 % <1%

1.2.3. Biomeetrilise tuvastamise tapsus

Valenegatiivsete tuvastamiste madra (FNIR) maksimaalsed vaartused juhul, kui valepositiivsete tuvastamiste maar (FPIR)
= 0,1 % (iks 1 000 kohta), on jargmised:

Liik FPIR FNIR
Sormejiljed 0,1% <1,5%
Niokujutis ja sdrmejiljed (kombineeritud) 0,1% <1%

1.3. Biomeetrilise tuvastamise tipsuse jirelevalve

Biomeetrilist tdpsust mdddetakse iga lilkmesriigi poolt salvestatud tegelike andmete pdhjal, mis pdhinevad valitud
piiriiiletuspunktide igapéevaste piiritiletuste esindaval valimil. M&otmist hallatakse keskselt, tiisautomaatselt ja selle
kidigus ei pea to0taja saama juurdepdisu isikuandmetele.

Biomeetriliste nditajate tulemuslikkust ei ole vaja mdota pidevalt: funktsioon voib olla aktiveeritud voi desaktiveeritud,
aga eu-LISA peab tegema korrapiraseid mootmisi (vihemalt kord kuus).

Biomeetriliste nditajate tulemuslikkuse modtmise kiigus ei kasutata biomeetrilisi andmeid. Tdpsuse mddtmiseks

kasutatavate kujutiste mallid kustutatakse automaatselt parast hindamisprotsessi 16ppu. Tulemuslikkuse mddtmise tikski
tulemus ei tohi sisaldada isikuandmeid.

1.3.1. Valepositiivsete tuvastamiste mddra (FPIR) maGtmine

Jargmiselt jooniselt on ndha, et nii sdrmejilgede kui ka niokujutiste biomeetriliste proovide mallid sisalduvad
biomeetrilise vordlemise siisteemis ,n“ arvu isikute puhul.

Biomeetriline vordlussiisteem Kontrollimistaotlus
d1 2 a a
VoI
142 Zbadnnestunu .
1. o A | 2. Eeldatavalt negatiivne
Vaikimisi ) = tuvastamine
Id3 @baon esttinud
kontroll "
a
Id 4 @@ |¢——— |Lave iletav  péringu-
tabamus, mis on
Idn e teadaolevalt valepositiivne
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M&&tmisprotsess koosneb jirgmistest etappidest.

1. Isik, kes tuleb riiki sisenemise ja riigist lahkumise siisteemis registreerida, esitab ithe vdi mdlema biomeetrikuliigi
(sormejdljed ja ndokujutis) proovi.

2. Isiku biomeetrilise etaloni andmete alusel viiakse ldbi proovi biomeetriline kontroll (joonise punkt 1 ehk vaikimisi
kontroll).

3. Kdigi prooviliikide hankimiseks hangitakse samalt isikult teise biomeetrikuliigi proov (kas esitatakse ka 1. etapis vdi
on vdimalik hankida sama isiku biomeetrilise etaloni andmetest). Kombineeritud proove vdrreldakse isiku
tuvastamiseks kogu andmestikuga, vilja arvatud selle isiku biomeetriliste andmetega, kellele biomeetrilised proovid
kuuluvad (joonise punkt 2 ehk eeldatavalt negatiivne tuvastamine). See tuvastamisprotsess peaks andma nulltulemuse,
kuna otsingule vastavad biomeetrilise proovi mallid on vordlusest tahtlikult eemaldatud.

Kui 2. etapis kasutatakse sdrmejdlgede proovi, siis viiakse samadel tingimustel ellu esimeses 16igus nimetatud
tuvastamine (et hinnata sdrmejilgede tuvastamise tipsust).

4. Kui biomeetrilise tuvastamise tulemusena saadakse paringutabamusena biomeetrilise proovi mall (mirgitud kui ,lave
iiletav pdringutabamus®), siis on tegemist valepositiivse tuvastamisega (tabamuseks on oodatust erinev isik).

1. ja 2. etapp on osa riiki sisenemise ja riigist lahkumise siisteemi isikusamasuse kontrolli protsessist. 3. ja 4. etapp ei ole
osa isikusamasuse kontrolli protsessist ja neid kasutatakse biomeetrilise tipsuse mddtmiseks.

FPIR (valepositiivsete tuvastamiste méir) arvutatakse jargmiselt:

FPIR Nende tuvastamistoimingute arv, mille tulemusena tuvastatakse iihtivus

Koigi teadaolevate negatiivsete tuvastamistoimingute arv

1.3.2. Valenegatiivsete tuvastamiste mddra (FNIR) méotmistulemus

Punktis 1.3.1 esitatud joonis kehtib jargmise kirjelduse kohta.

M&&tmisprotsessi koosneb jargmistest etappidest, millest kaks esimest on alati samad, kuna need on riiki sisenemise ja
riigist lahkumise siisteemi isikusamasuse kontrolli osa.

1. Isik, kes tuleb riiki sisenemise ja riigist lahkumise siisteemis registreerida, esitab ithe vdi mdlema biomeetrikuliigi
proovi.

2. Isiku biomeetrilise etaloni andmete alusel viiakse l4bi proovi biomeetriline kontroll (joonise punkt 1 ehk vaikimisi
kontroll).

3. Pideva valimi moodustamiseks hangitakse teise biomeetrikuliigi proov kas samalt isikult, kui 1. etapis on esitatud
mdlema biomeetrikuliigi proovid, voi teiselt isikult, kelle puhul on samuti algatatud selle protsessi etapid 1 ja 2.
Kombineeritud proove vorreldakse isiku tuvastamiseks kogu andmestikuga, sealhulgas selle isiku v&i nende isikute
biomeetriliste andmetega, kellele kdnealused biomeetrilised proovid kuuluvad. See tuvastamisprotsess peaks
eeldatavalt andma teadaoleva tulemuse, kuna otsingule vastavad biomeetrilised proovid on vordlusesse kaasatud.

4. Kui 2. etapis kasutatakse sdrmejilgede proovi, siis viiakse samadel tingimustel ellu 3. etapis nimetatud tuvastamine (et
hinnata sdrmejilgede tuvastamise tipsust).

5. Kui biomeetriline tuvastamine ei anna péaringutabamuste loetelus tulemuseks oodatud biomeetrilisi proove (mérgitud
kui ,lave tiletav pdringutabamus®), siis on tegemist valenegatiivse tuvastamisega.

1. ja 2. etapp on osa riiki sisenemise ja riigist lahkumise siisteemi isikusamasuse kontrolli protsessist. 3. ja 4. etapp ei ole
osa isikusamasuse kontrolli protsessist ja neid kasutatakse biomeetrilise tipsuse modtmiseks.

FNIR (valenegatiivsete tuvastamiste mdaar) arvutatakse jargmiselt:

ENIR Nende tuvastamistoimingute arv, mille tulemusena ei tuvastata iihtivust Gige biomeetrilise subjektiga

Koigi tuvastamistoimingute arv
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1.3.3. Kontrolli otstarbel biomeetrilise tipsuse mdotmine (vidriihtivustegur ja vidrlahknevustegur)

Biomeetriline vordlussiisteem Kontrollimistaotlus

Td 1 2
) <> { ‘<:,‘:|ﬁl {

01

D)

Ebadn nu
ERATRE 2. Eeldatavalt péringu-
tabamuseta kontroll

1.
Vaikimisi 1d 3
kontroll

1d 4 ® T Valetabamus

Idn

Mootmisprotsess koosneb jargmistest etappidest.
1. Isik, kes tuleb riiki sisenemise ja riigist lahkumise siisteemis registreerida, esitab ithe biomeetrikuliigi proovi.

2. Isiku biomeetrilise etaloni andmete alusel viiakse ldbi proovi biomeetriline kontroll (joonise punkt 1 ehk vaikimisi
kontroll).

1. ja 2. etapp on osa riiki sisenemise ja riigist lahkumise siisteemi isikusamasuse kontrolli protsessist. Jargmises etapis
algab biomeetrilise tdpsuse mddtmine.

3. Biomeetrilist proovi vorreldakse kontrollimiseks mitme muu biomeetrilise proovi malliga, mis valitakse juhuslikult
biomeetrilisest andmestikust, millest on eemaldatud proovi esitaja andmed. Eeldatakse, et vordlus ebadnnestub
(joonise punkt 2 ehk eeldatavalt paringutabamuseta kontroll). Kui iihtivus leitaks, siis oleks see valetabamus.

3. etapp vdimaldab arvutada viiriihtivusteguri (iihtivus leitakse muu isikuga kui andmete omanik):

Ilma péringutabamuseta edukate vordluste arv
FMR =

Ilma péringutabamuseta vordluste arv

Mirkus. Ilma paringutabamuseta vordluste arv viljendab 3. etapis tehtud vordluste arvu.

2. etapp vdimaldab juhul, kui isik on juba muul meetodil tuvastatud, arvutada vidrlahknevusteguri (ei leita iihtivust
biomeetriliste andmete omanikuga):

FNMR — Eba?rfnestunud vﬁrdlustf ary
Eeldatav paringutabamusega vordluste arv

Mrkus. Piringutabamusega vordluste arv on ,eeldatav®, kuna puudub absoluutne kindlus, et vorreldavate isikuandmete
komplektis puudub valetabamus.

1.4. Biomeetriliste andmete asendamine, et parandada kvaliteeti vdi asendada masinloetava reisidokumendi
elektrooniliselt kiibilt hangitud kujutis CS-EESi andmestiku kohapeal salvestatud niokujutisega

Biomeetriliste andmete asendamine toimub ainult juhul, kui isikusamasust on edukalt biomeetriliselt kontrollitud.

1.4.1. Salvestatud sormejalgede andmete asendamine

Kvaliteedinduetele mittevastavate salvestatud sdrmejilgede andmete asendamise menetlust kirjeldatakse médruse (EL)
2017/2226 artiklis 71 osutatud praktilises kasiraamatus.

Kui vasaku kide sormejilg asendatakse parema kie sdrmejiljega (vOi vastupidi), korraldatakse tuvastamine uute vdetud
sormejilgede abil, tagamaks et sormejdljed ei vasta juba siisteemis registreeritud isikule.

1.4.2. Salvestatud ndokujutiste asendamine

KvaliteedinGuetele mittevastavate vdi masinloetava reisidokumendi elektrooniliselt kiibilt hangitud salvestatud
ndokujutise asendamise menetlust kirjeldatakse mairuse (EL) nr 20172226 artiklis 71 osutatud praktilises kdsiraamatus.
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2. ERALDUSVOIME
2.1. Sérmejiljed

CS-EESi kantakse sellised sdrmejilgede andmed, mille nominaalne eraldusvdime on kas 500 voi 1 000 ppi (lubatud
hilbega +/- 10 ppi) ja millel on 256 halltooni.

Sormejilgede andmed esitatakse vastavalt standardi ANSI/NIST-ITL 1-2011 2015. aasta uuendusele (vdi uuemale
versioonile) ning kooskdlas maaruse (EL) 2017/2226 artikli 37 loikes 1 osutatud tehnilise kirjeldusega.

2.2. Niokujutised
2.2.1. Eraldusvdime

CS-EESi kantakse sellised kohapeal salvestatud niokujutised, mille eraldusvdime (portreevaates) on vihemalt 600 korda
800 pikslit ja maksimaalselt 1 200 korda 1 600 pikslit.

Nigu peab paiknema kujutisel selliselt, et silmade keskpunktide vahele jadks vihemalt 120 pikslit.

2.2.2. Virvid

Kohapeal salvestatakse vérviline nidokujutis. Erandjuhtudel, kui varvilist kujutist ei ole voimalik salvestada, voib kasutada
hallskaalal voi ldhiinfrapuna kujutist. Sellisel juhul ja kui selle kvaliteet on piisav, v6ib hallskaalal v&i ldhiinfrapuna
kujutist kasutada kontrollimiseks voi tuvastamiseks, aga mitte registreerimiseks. Hallskaalal kujutisi voib kasutada regist-
reerimiseks ainult siis, kui need on hangitud reisidokumendi kiibilt.

Lahiinfrapuna kujutiste puhul rakendatavaid konkreetseid eeskirju kirjeldatakse madruse (EL) 2017/2226 artiklis 71
osutatud kisiraamatus.

3. BIOMEETRIA KASUTAMINE
3.1. Sisestamine ja salvestamine
3.1.1. Sormejdljed

CS-EESis salvestatakse nelja sdrme surutud (}) sdrmejilgede andmeid. Voimaluse korral kasutatakse jargmiste parema kie
sormede s6rmejilgi: nimetissérm, keskmine sorm, neljas sdrm ja viike sdrm.

Kui nimetatud parema kie sdrmede sdrmejilgi ei ole vdimalik vdtta, siis voetakse sdrmejiljed vasaku kie neljalt sdrmelt,
kui see on vdimalik. Kui parema kide nelja sdrme sdrmejilgede votmine ei ole vdimalik ajutiselt, siis tehakse
sormejilgede andmetele eraldi mérge ning kui ajutine pdhjus seda enam ei takista, siis voetakse parema kie sormejilgede
andmed riigist lahkumisel voi jargmisel riiki sisenemisel kooskolas maaruse (EL) 2017/2226 artikli 37 16ikes 1 osutatud
tehnilise kirjeldusega (ajutine vdimetus).

Selleks et jouda ndéutava laveni, tuleks vajaduse korral teha isikult sdrmejilgede votmiseks kaks lisakatset (s.o kokku
tuleks teha kolm katset). Uue katse kaigus tuleks votta sdrmejalgi koigilt samadelt sérmedelt kui esimesel katsel.

Kvaliteedinduete livele mittevastavate sdrmejilgede andmete puhul kiitutakse jirgmiselt:
1) need salvestatakse CS-EESis:
a) nende andmete alusel tehakse biomeetrilisi kontrolle;
b) kvaliteedinduete lavele mittevastavaid sdrmejalgi ei kasutata biomeetrilisel tuvastamisel, v.a diguskaitse otstarbel;

2) need mdrgistatakse riiklikus stisteemis kooskolas mairuse (EL) 20172226 artikli 37 1dikes 1 osutatud tehnilise
kirjeldusega (tehniline vBimetus), et sérmejdlgede andmed saaks votta jargmise piiritiletuse ajal.

(*) Maistet ,surutud“ (flat) kasutatakse kooskdlas standardi ISOIEC sdnastikuga ja sellel on sama tidhendus kui standardis ANSI/NIST
kasutatud maistel ,tasapinnaline” (plain).
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NISTi toimik, mille riiklikud siisteemid saadavad CS-EESi ja mida seal salvestatakse, peab sisaldama ka sdrmejilgede
registreerimise tingimusi, sealhulgas ametiasutuste tehtud jirelevalve taset ja surutud sdrmejalgede kujutiste hankimiseks
kasutatud meetodit, nagu on tipsustatud standardi ANSI/NIST-ITL 1-2011 2015. aasta uuenduses (*) (v8i uuemas
versioonis).

3.1.2. Ndokujutised

CS-EESis salvestatakse piiriiiletuspunktis kohapeal salvestatud ndokujutis, mis on esitatud CS-EESile NISTi konteineris,
nagu on tipsustatud standardi ANSI/NIST-ITL 1-2011 2015. aasta uuenduses (v8i uuemas versioonis).

Erandkorras, kui isikult ei ole vdimalik kohapeal hankida piisava kvaliteediga niokujutist, esitatakse taotlus registreerida
ndokujutis masinloetava reisidokumendi elektrooniliselt kiibilt (¢eMRTD), kui kiip on tehniliselt juurdepdisetav ja see on
edukalt labinud elektroonilise kontrolli kooskdlas maaruse (EL) 2017/2226 artiklis 71 osutatud praktilises kisiraamatus
kirjeldatud menetlusega.

Reisidokumendi isikuandmete lehekiiljelt skaneeritud kujutisi ei kasutata ja neid ei tohi CS-ESSi edastada.

Kooskdlas Euroopa Parlamendi ja ndukogu mairusega (EU) nr 767/2008 (°) loodud viisainfosiisteemi (VIS) salvestatud
viisataotlejate fotosid ei kasutata elektroonilise biomeetrilise kontrolli v3i tuvastamise otstarbel CS-EESis.

Praktilistel kaalutlustel ei ole kvaliteedi lived kohustuslikud ndokujutiste puhul, mis on salvestatud isikutest kohapeal
ainult CS-EESis salvestatud niokujutiste alusel kontrollimiseks. Kokku lepitud vastavusldve kohane edukas kontroll eeldab
siiski ka neil juhtudel piisava kvaliteediga kujutisi.

Selleks et tdita mairatud kvaliteedilive nduded, eelkdige kui ei ole vdimalik elektrooniliselt hankida ndokujutist
masinloetava reisidokumendi elektrooniliselt kiibilt (¢MRTD) (°) kehtivad jirgmised meetmed.

1) Kui ndokujutise salvestamisseade registreerib kujutisi ithtse voona, siis toimub uuestisalvestamine piisava aja jooksul,
et CS-EESi saaks edastada salvestamise voost hangitud optimaalse kujutise. CS-EES lisab saadetud halvema
kvaliteediga niidisele vastava mirke, nagu on tipsustatud médruse (EL) 2017/2226 artikli 37 1dikes 1 osutatud
tehnilises kirjelduses.

2) Kui ndokujutise salvestamisseade registreerib operaatoripoolse aktiveerimise tulemusena staatilisi kujutisi, siis
salvestatakse piisavalt uusi kujutisi, et CS-EESi saaks edastada saadud optimaalse kujutise. CS-EESi saadetud halvema
kvaliteediga ndidisele lisatakse vastav mirge, nagu on tdpsustatud midruse (EL) 2017/2226 artikli 37 loikes 1
osutatud tehnilises kirjelduses.

Selle 16igu eelmises kahes punktis osutatud ndokujutiste salvestamise parimate tavade juhend lisatakse mairuse (EL)
2017/2226 artiklis 71 osutatud praktilisse kdsiraamatusse.

3.1.3. Kujutise tihendus
Sormejdlgede kujutised

Kasutatava tihendusalgoritmi puhul jirgitakse NISTi soovitusi. Seega tihendatakse eraldusvdimega 500 ppi sormejilgede
andmed WSQ algoritmi abil (ISO/IEC 19794) ja 1 000 ppi sdrmejilgede andmed JPEG 2000 kujutiste tihendusstandardi
(ISO[IEC 15444-1) ja kodeerimissiisteemi abil. Eesmirgiks on tihendussuhe 15:1.

Niokujutised

Kujutiste tihendusstandardi JPG (ISO/IEC 10918) voi JPEG 2000 (JP2) (ISOJIEC 15444-1) ja kodeerimissiisteemi abil
tihendatud kujutised esitatakse CS-EESile, nagu on tdpsustatud mairuse (EL) 2017/2226 artikli 37 1dikes 1 osutatud
tehnilises kirjelduses. Maksimaalne lubatav kujutiste tihendussuhe on 1:20.

(*) Standard ANSI/NIST-ITL 1-2011 ,Data Format for the Interchange of Fingerprint, Facial, Scarmark & Tattoo (SMT) Information®, mis on
saadaval aadressil https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-
itl-1-1.

() Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta méirus (EU) nr 767/2008, mis késitleb viisainfosiisteemi (VIS) ja liikmesriikide-
vahelist teabevahetust lithiajaliste viisade kohta (VIS maarus) (ELT L 218, 13.8.2008, 1k 60).

(°) Nditeks kui reisijal ei ole elektroonilist dokumenti voi kui reisidokument sisaldab kujutise asemel ndokujutise padsutalongi, nagu on
lubatud niiteks ICAO dokumendis 9303.


https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
https://www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1
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3.2. Biomeetrilised kontrollid
3.2.1. Sormejiljed

CS-EES peab suutma teha biomeetrilisi kontrolle ithe, kahe vi nelja surutud sérmejilje kujutise abil.

Kui kasutatakse nelja surutud sdrmejilje kujutist, siis kasutatakse jargmiste sdrmede andmeid: nimetissdrm, keskmine
sorm, neljas sorm ja viike sorm.

Kui kasutatakse ithe v6i kahe surutud sdrmejilje kujutist, siis kasutatakse vaikimisi jargmisi sdrmi:
a) iiks sdrm: nimetissdrm;

b) kaks sdrme: nimetissdrm ja keskmine srm.

Alternatiivina vib kasutada jargimisi sérmi:

a) iks sdrm: esimene sdrmejilgede votmist vdimaldav sérm jirgmises jdrjekorras: nimetissdrm, keskmine sérm, neljas
sorm, viike sdrm;

b) kaks sdrme: esimesed kaks sdrmejalgede votmist vdimaldavat sdrme jirgmises jirjekorras: nimetissdrm, keskmine
sorm ja neljas sdrm. Teise sdrmena voib (ainult) kontrolli otstarbel kaaluda ka viikest sdrme, kui selleks ei ole muid
voimalusi.

Kaikidel juhtudel:
a) tuleb sdrmejiljed votta registreerimiseks kasutatud kaelt.

b) Iga sdrmejilje kujutise juurde mdrgitakse sdrme tdhis vastavalt standardi ANSI/NIST-ITL 1-2011 2015. aasta
uuendusele (v8i uuemale versioonile).

¢) Permutatsioonil () pdhineva kontrolli abil tagatakse, et eri komplektide vahel vorreldakse samade sdrmede
sormejalgi, olenemata nende jirjekorrast komplektis. Seda funktsiooni peab olema véimalik kesktasandil aktiveerida
vOi desaktiveerida nii, et see mojutab koiki kasutajaid.

Kui sdrmejilgede votmine on jaddavalt voi ajutiselt fiiisiliselt voimatu, siis lisatakse sormejilgedele alati vastav marge,
nagu on tdpsustatud standardi ANSI/NIST-ITL 1-2011 2015. aasta uuenduses (vOi uuemas versioonis) ning riiki
sisenemise ja riigist véljumise siisteemi liidese juhenddokumendis.

3.2.2. Ndokujutised

CS-EES teeb biomeetrilised kontrollid kohapeal salvestatud ndokujutiste abil.

3.3. Biomeetriline tuvastamine ja biomeetrilised otsingud
3.3.1. Mddruse (EL) 2017/2226 3. peatiikis kindlaks mddratud otstarbel

Muul kui diguskaitse otstarbel vdimaldatakse mitut otsinguseadistust. Peab olema vdhemalt iiks otsinguseadistus, mis
vastab komisjoni rakendusotsuses, millega kehtestatakse riiki sisenemise ja riigist lahkumise siisteemi toimimisnduded, (%)
kindlaks mairatud nduetele, ning vdimalikud tdiendavad otsinguseadistused, millel on erinev tdpsus (suurema vdi
viiksema tdpsusega).

Sormejilgede kasutamine

CS-EES teeb muul kui diguskaitse otstarbel biomeetrilisi tuvastamisi ja otsinguid kas nelja surutud sdrmejilje andmete
voi nelja surutud sdrmejilie andmete ja kohapeal salvestatud ndokujutise alusel ning kasutab selleks ainult
nduetekohastele kvaliteedi lavedele vastavaid biomeetrilisi andmeid. Biomeetrilisel tuvastamisel kasutatakse sdrmejilgede
andmeid maksimaalselt ithe kujutisega sdrmejilje liigi kohta (NISTi tdhised 1 kuni 10).

Kasutatakse jirgmiste sdrmede sdrmejilgede andmeid: nimetissdrm, keskmine sérm, neljas sdrm ja viike sorm.
Kasutatakse sama kde sdrmejilgi, alustades paremast kiest.

Sormejilgede andmete juurde margitakse, millise sorme jdljendiga on tegu. Kui sdrmejilgede votmine on jdddavalt voi
ajutiselt fuiisiliselt voimatu, siis lisatakse sdrmejilgedele alati vastav mirge, nagu on tdpsustatud standardi ANSI/NIST-ITL
1-2011 2015. aasta uuenduses (°) (vdi uuemas versioonis), ning kasutatakse iilejadnud sormi, kui see on vdimalik.

() Permutatsioon on biomeetrilise vordlussiisteemi konkreetne seadistusreziim, mille abil tagatakse, et eri komplektide vahel vorreldakse
samade sdrmede sdrmejilgi, olenemata nende paiknemisest komplektis. Seeldbi kdrvaldatakse sdrmede jrjekorrast tekkivad voimalikud
inimlikud vead ja tagatakse suurim voimalik biomeetriline tdpsus kontrolli otstarbel.

(% C(2019)1260.

(°) Sama.
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Kui tuvastamine toimub muus olukorras kui piirikontrolli kiigus, siis voib CS-EESi lisada nende riiki sisenemise ja riigist
lahkumise siisteemile juurdepdisu omavate ametiasutuste vaalitud sormejiljed, millel on digus kasutada vaalitud
sormejilgi teise Euroopa médruse alusel. Kui ametiasutus kasutab tuvastamiseks molema kie sdrmi, siis teeb CS-EES
kaks tuvastamist: ithe parema kde ja teise vasaku kde sdrmedega.

Niokujutise kasutamine

CS-EES kasutab biomeetrilistes otsingutes kohapeal salvestatud ndokujutist ja sdrmejilgede andmeid kooskolas punktis
,Sormejilgede kasutamine* kirjeldatud néuetega.

3.3.2. Oiguskaitse otstarbel

Ainult diguskaitse otstarbel v6ib otsinguid teha jirgmiste biomeetriliste andmete alusel:
— vahemalt ithte sdrmejilge sisaldavad sdrmejilgede andmete komplektid;

— vaalitud ja segmentimata mitmiksdrmejilgede andmed;

— latentsed sdrmejiljed;

— ndokujutis koos sormejilgede andmetega;

— ainult ndokujutis.

Sormejilgede otsimisel kasutatakse Oiguskaitse otstarbeliste otsingute raames kite permutatsiooni (). Kite
permutatsiooni kasutamine peab olema seadistatav (lubatav/keelatav) kekstasandil, mis mojutab koiki kasutajaid.

Sormejilgedel pdhinev tuvastamine diguskaitse otstarbel tehakse koigi salvestatud sdrmejilgede abil, votmata arvesse
sormejilje kvaliteeti, vdi ainult otsingu jaoks kasutatavas kasutajaseadistuses kindlaks médratud kvaliteedildvele vastavate
sormejilgedega. CS-EES esitab taotlevale liikmesriigile paringule vastavad biomeetrilised andmed koos mirkega voetud
sormejilgede kvaliteedi kohta. Kui sdrmejilgede paringutabamus on halva kvaliteediga, siis teavitatakse diguskaitseasutust
sellest, et tabamuse kinnitamiseks on vaja tdiendavaid kontrolle. Tdiendavat kontrolli ndudvat halba andmete kvaliteeti
tihistavad ldved tdpsustatakse mairuse (EL) 2017/2226 artikli 37 15ikes 1 osutatud tehnilistes kirjeldustes.

Ainult niokujutise meetodil toimuvaid biomeetrilisi otsinguid voib teha ainult mairuse (EL) 2017/2226 artikli 32
1dikes 2 sitestatud otstarbel. Sel juhul madrab kasutaja kindlaks saadavate vdimalike vastete {ilempiiri. Maksimaalne
otsingu tulemusena saadavate toimikute arv on 400. Esimese etapi viltel saab kasutaja juurdepdisu 200-le kdige
paremini otsingule vastavale toimikule. Kui see on vajalik ja kasutaja kinnitab, et algse otsingu kiigus ei dnnestunud
vastet leida, siis annab siisteem juurdepddsu iilejadnud 200-le toimikule.

(1% Kaite permutatsioon vdimaldab vorrelda iihe kie sdrmejlgi teise kie sormejilgedega. See suurendab vordlemise tapsust, kui ndidise kési
ei ole teada.
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